












資通安全執行情形報告

報告單位：資安室

報告期間：2024年度

報告對象：董事會

114年8月14日
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一、資通安全政策概況

• 政策遵循情形：

已完成內控制度資訊系統控制作業改版。
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二、資通安全執行成果

• 加入資安情資分享TWCERT。

• 完成年度資訊資產盤點。

• 資訊安全暨個資安全教育訓練：共辦理1場，125人參與，全
部通過測驗。

• 電子郵件社交工程演練：共18人次開啟社交工程郵件，於測
試後針對開啟釣魚測試信之同仁進行資訊安全教育訓練。

• 弱點掃描與修補：發現 2 項高風險，已全部完成修補。

• 滲透測試：發現 8 項高風險，已全部完成修補。

• 導入ThreatSonar Anti-Ransomware 威脅鑑識分析與回應平
台，防範勒索軟體。

• 導入資通安全威脅偵測管理機制(SOC)。
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三、資安事件通報與處理

• 無發生資安事件
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四、資安風險與持續改善措施

• 風險辨識：

• 會計師內控制度資訊循環查核，發現員工離
職後帳號關閉時效性不一。

• 改善計畫：

• 各部門離職作業流程需更暢通。

• 定期執行帳號盤點。

5



五、結論與建議

• 本年度運作穩定，無重大資安事件。

• 已規劃具體改善措施，建議持續投入資源強
化資安。
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